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Diciembre 2015*

| Introduccidon

A medida que los avances tecnolégicos presentan innovaciones en los apartados
técnicos, se genera un cambio rotundo en el paradigma del uso de la tecnologia,
lo que sumado a la evolucién de internet y los servicios online, abre la puerta
a la globalizaciéon en mdltiples niveles tecnolégicos. Esta convergencia es la
que permite actualmente recolectar, analizar, diseminar y almacenar informacién
sobre cualquier individuo en el mundo, por lo que la privacidad pasa a ser uno

de los derechos humanos mas faciles de vulnerar.

Teniendo en cuenta este panorama es fundamental comprender el papel que
juegan los entes gubernamentales y las fuerzas de seguridad en lo que a ciberse-
guridad, herramientas de interceptacién de comunicaciones y vigilancia respecta.
Mucho mas en aquellos paises que, como Argentina, han sufrido regimenes au-
toritarios y que, en el afan de evitar repetir practicas antidemocraticas e ilegales,
deberian ser rigurosos en el control exhaustivo del uso de recursos tecnoldgicos
estatales y su adecuacién a estandares respetuosos de los derechos humanos.
Pero este no siempre es el caso, ya sea por atraso en la educacién tecnoldgica,
sea por falta de madurez en el funcionamiento de los entes estatales que aln

guardan vestigios de aquellas practicas autoritarias pasadas.

*Este trabajo fue realizado por Valeria Milanes y Leandro Ucciferri, del drea de Privacidad
de la Asociacién por los Derechos Civiles (ADC).
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A poco de reflexionar al respecto, la siguiente pregunta aparecié como de urgente

respuesta.

Il jQué formacion reciben los funcionarios o
agentes encargados de realizar tareas de vig-
ilancia e investigacion en el entorno digital?

Indagar acerca de la formaciéon que reciben los funcionarios o agentes encargados
de realizar tareas de vigilancia e investigacion en el entorno digital nos parecié
fundamental para comprender el grado de desarrollo de los sistemas de inteligen-
cia y seguridad, como asi también de las dependencias estatales dedicadas a la

persecucion e investigacion de delitos, y su funcionamiento actual.

Sin embargo, al dar los primeros pasos en esta blsqueda pudimos ver que la in-
formacién publica era escasa y en algunos casos inexistente. Asimismo pudimos
confirmar que también son practicamente inexistentes las instancias de capac-

itacion y educacion formal de los agentes y funcionarios en esta materia.

De tal suerte, ante la informalidad y precariedad del escenario descrito y a modo
de abordaje exploratorio, debimos identificar las diferentes circunstancias en las
que estas organizaciones efectlian tareas de vigilancia y/o investigacién en el
entorno digital, para luego intentar reconstruir la forma en que sus funcionarios o
agentes van resolviendo estas tareas y asi detectar qué herramientas o elementos
utilizan para hacerlo. Tuvimos también que repasar ciertos aspectos generales
de la formacién que reciben, su historia y caracteristicas, a fin de dar un marco

institucional a los diversos elementos que fuimos recolectando.

Por otra parte, debemos tener presente que la legislaciéon argentina es clara al
indicar que para la interceptacion de las comunicaciones hay un Gnico organismo
facultado, cuya intervencién debe requerirse por via judicial. Este organismo es el
Departamento de Interceptacién y Captacién de las Comunicaciones (D.I.COM),
dependiente de la Direccién General de Investigaciones y Apoyo Tecnoldgico a
la Investigacion Penal (D.A.T.L.P.), perteneciente a su vez a la estructura del
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Ministerio Publico Fiscal de la Nacién. Cualquiera sea el organismo o la fuerza
que esté llevando a cabo la investigaciéon, sin importar su jurisdicciéon, todos

deben requerir la intervencién del D.I.COM.

Sin embargo y mas alla de la claridad de la norma, sabemos que coexisten multi-
ples organizaciones o unidades de inteligencia en las distintas fuerzas armadas y
de seguridad, tanto federales como provinciales, como asi también organismos
encargados de investigaciones criminales que pueden tener acceso a este tipo de
tecnologias. También sabemos que algunos de esos organismos estan sospecha-
dos de arrastrar viejas practicas (muchas de ellas heredadas de la Gltima dictadura

militar) refiidas con la legalidad y vulneradoras de derechos fundamentales.

Para esta construcciéon utilizamos informacién publicada en sitios web oficiales,
comunicados de prensa y noticias institucionales con el fin de obtener informacién
concreta sobre los programas lanzados y en funcionamiento, los cursos realizados
y las carreras disponibles. A partir de dicha informacién identificamos a los fun-

cionarios responsables y expertos en la materia, con la finalidad de entrevistarlos.

Cabe destacar que en la mayoria de los casos, el marco normativo que regula
estas instituciones y sus ambitos de ensefianza no se encuentran disponibles, sea
porque tal marco regulatorio no existe, sea porque dichas normas se encuentran
amparadas por su caracter de “reservado” o “secreto”, caracteristica usual en el

sistema de inteligencia argentino.

Es por ello que este informe se nutre principalmente de informacién suministrada
en entrevistas y consultas efectuadas a funcionarios, periodistas y otros actores
claves. En la mayoria de los casos, los entrevistados dieron su autorizacién para
citarlos como fuente, por lo que éstos seran debidamente identificados. En otros

casos, los entrevistados pidieron permanecer en anonimato.
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Il Instituciones relevadas

Agencia Federal de Inteligencia

Cuando hablamos de inteligencia en Argentina, el organismo que sale natural-
mente en la conversacién es la A.F.l. o Agencia Federal de Inteligencia, conocida
como S.I. (Secretaria de Inteligencia) entre 2005-2015, S.I.D.E. (Secretaria de In-
teligencia de Estado) entre 1956-2005 y C.I.D.E. (Coordinacién de Informaciones
del Estado) entre 1946-1956.

La A.F.l. es el estamento superior jerarquico dentro del esquema del sistema
de inteligencia nacional y viene con una ajetreada historia detras que ha sido
explorada por la ADC en su informe titulado “El (des) control democratico

de los organismos de inteligencia en Argentina!

La formacién y capacitacion de los agentes de la A.F.l., asi como del resto de
los organismos que integran el sistema nacional de inteligencia (que incluye a la
Direccién Nacional de Inteligencia Criminal, dependiente del Ministerio de Se-
guridad, y la Direccién Nacional de Inteligencia Estratégica Militar, dependiente
del Ministerio de Defensa), se desarrolla en el ambito de la Escuela Nacional de
Inteligencia (E.N.L.).

La E.N.I. se cre6 en el aiio 1967 por orden del entonces presidente de facto,
Juan Carlos Ongania, y pasé a su ubicacién actual, en una mansién ubicada en
el barrio Recoleta en la calle Libertad 1235, bajo la presidencia de facto de Jorge
Rafael Videla.

Desde los comienzos de la antigua C.I.D.E., los agentes eran entrenados para
enfrentarse a un tipo de enemigo concreto. Asi, en sus comienzos el enemigo al
que se preparaban para enfrentar fue “el comunismo”, y a quienes compartian

dicha ideologia, es decir, “los comunistas”.

Este enemigo fue cambiando con el paso del tiempo, y segtin el clima politico y

social, los disidentes del gobierno de turno pasaban a ser blanco de la inteligencia

LADC. (2015) Disponible en (PDF): http://www.adc.org.ar/el-des-control-democratico-
de-los-organos-de-inteligencia-en-argentina


http://www.adc.org.ar/el-des-control-democratico-de-los-organos-de-inteligencia-en-argentina
http://www.adc.org.ar/el-des-control-democratico-de-los-organos-de-inteligencia-en-argentina
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interna. Como bien seiialé el periodista Claudio Savoia, lo que surge a partir de la
ensefianza o el entrenamiento en base a blancos concretos es que estos “pueden
organizarse por grupos: los adversarios politicos, los jueces y fiscales curiosos,
los periodistas, las organizaciones sociales, los judios, los musulmanes (...) "2 o
cual pone de manifiesto su clara raigambre persecutoria, no solo en el modo de
llevar a cabo las tareas de inteligencia, sino en la formacién y educacién de los

agentes en servicio.

En los inicios de la E.N.I., seglin Savoia, “los alumnos eran formados en cerrajeria,
fotografia, seguimientos a distancia, infiltracion y lecturas de labios”. A fines de
los afios 40, para perfeccionar el trabajo de los agentes, estos eran enviados a
entrenar y capacitarse junto con el Mossad, la agencia de inteligencia israeli. Esto
fue cambiando a medida que las relaciones del gobierno de turno con los paises
extranjeros también cambiaba; en estos Ultimos afios, la relacién con las agencias

de inteligencia extranjeras, por parte de la E.N.I., fue practicamente nula.

Una vez que los agentes finalizaban su formacién inicial, eran designados en
alguna de las bases de la ex S.I.D.E., ubicadas en la Ciudad Auténoma de Buenos
Aires, en el Gran Buenos Aires, y en el resto de las provincias del pais. En la
actualidad, las bases mas importantes de la A.F.I. (sucesora de la S.I.D.E.), de
las cuales tenemos conocimiento, son tres: Inteligencia Interior, ubicada en la
calle Billinghurst al 2400, Contrainteligencia, ubicada en la calle Estados Unidos
al 3100, y Terrorismo Internacional, ubicada en la Av. Coronel Diaz al 2000; las

tres en la Ciudad Auténoma de Buenos Aires.

Hasta principios de diciembre de 2015, la Escuela estuvo bajo la direccién del
Dr. Marcelo Sain, que fue diputado de la Provincia de Buenos Aires y ex-titular
de la Policia de Seguridad Aeroportuaria (P.S.A.). La llegada de Sain a la E.N.I.
a mediados de 2015, tuvo como principal objetivo continuar con la pretendida
reforma del sistema de inteligencia dispuesta mediante ley 27.126 de marzo de
2015, encomendandole el desarrollo del Decreto 1311/15 —publicado en el mes

de Julio de 2015-, reglamentario de aquella ley y que ademas estableci6 la Nueva

2Savoia, Claudio. (2015) Espiados. Argentina: Planeta. (Pag. 122)

8



VP&

por los Derechos Civiles

Doctrina de Inteligencia Nacional.?

A partir de esta reforma, el ingreso a la A.F.l. debe hacerse mediante una prese-
leccién a través de universidades publicas y luego mediante una seleccién a cargo
del drea de Recursos Humanos de la Agencia, que determinara finalmente quiénes
realizaran el curso de ingreso en la E.N.l. La Gnica convocatoria de preseleccién
que tuvo lugar desde la Reforma se realiz6 mediante llamados en cinco univer-
sidades: la Universidad Nacional del Centro de la Provincia de Buenos Aires,
la Universidad Nacional de Quilmes, la Universidad Nacional de San Martin, la
Universidad Tecnolégica Nacional y la Universidad Nacional del Comahue. Es-
tas Universidades no habrian sido elegidas al azar, sino que por el contrario,
habrian sido seleccionadas teniendo en cuenta su distribucién geografica y la
buena relacién de las autoridades de E.N.l. y la A.F.l. con las autoridades uni-
versitarias, lo que habria facilitado que la convocatoria se pusiera en marcha de
manera facil y rapida.

4

La convocatoria estuvo planteada en cinco categorias:

1. Analistas

Médicos psiquiatras con especialidad en adicciones
Licenciados en sociologia

Licenciados en psicologia

Economistas

Licenciados en administracién de empresas
Licenciados en ciencia politica

Licenciados en criminalistica

Licenciados en relaciones internacionales

(i) Abogados con orientacién a derecho comercial, administrativo o penal

3Ley 27.126 disponible en: http://www.infoleg.gob.ar/infoleglnternet/anexos/240000-

244999 /243821 /norma.htm y Decreto 1311/15 disponible en:
http://www.infoleg.gob.ar/infolegInternet/anexos/245000-249999/248914 /norma.htm
“Diario  Infobae. 21 de agosto de 2015. Disponible  en:

http://www.infobae.com/2015/08/21/1749847-como-la-nueva-side-recluta-espias


http://www.infoleg.gob.ar/infolegInternet/anexos/240000-244999/243821/norma.htm
http://www.infoleg.gob.ar/infolegInternet/anexos/240000-244999/243821/norma.htm
http://www.infoleg.gob.ar/infolegInternet/anexos/245000-249999/248914/norma.htm
http://www.infobae.com/2015/08/21/1749847-como-la-nueva-side-recluta-espias
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(j) Traductores de inglés, ruso, chino o aleman
2. Oficiales

(a) Técnico en investigacién criminal

(b) Estudiantes de informatica con orientacién al anélisis de imagenes u

orientacién en seguridad informética
(c) Estudiantes de criptologia

(d) Estudiantes de psicologia, sociologia, abogacia, licenciatura en crim-

inalistica

3. Asistentes administrativos: estudiantes de derecho, administracién de em-
presas, relaciones publicas, relaciones del trabajo, contador publico, recur-

sos humanos, sociologia, ciencia politica.

4. Seguridad: estudiantes de carreras afines a la seguridad y la defensa per-

sonal

5. Informéaticos

(a) Ingenieros en sistema

(b) Analistas de sistema Técnicos informaticos con especialidad en bases
de datos

Segiin comentd Sain, los perfiles que se tuvieron en cuenta para esta bisqueda
respondieron a un cambio surgido de la Nueva Doctrina de Inteligencia Nacional,
asi explicd que “lo que se necesitan son recolectores, gestores de informacion,
administradores de bases de datos y analistas, gente joven capaz de poder inter-

pretar la informacién y las relaciones entre las mismas”. °

El 13 de julio de 2015 se llev6 a cabo en la E.N.I. el “Curso de Capacitacién y
Actualizacién Profesional en Inteligencia”, con un total de 400 asistentes. De
acuerdo a una presentacién publicada por el sitio web oficial de Casa Rosada, los

temas principales del curso fueron “nuevas definiciones, concepciones y principios

5Sain, Marcelo. Entrevista. 9 de diciembre de 2015.
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en linea con la Nueva Doctrina de Inteligencia Nacional”. ® Como afirmé Sain,
“nosotros necesitabamos capacitar a la gente sobre qué trata la inteligencia,
cuales son las normas de este organismo, qué son las criminalidades complejas, la
criminalidad politica, el terrorismo, los atentados contra el orden constitucional,
la criminalidad organizada relacionada al narcotrafico, la trata de personas, el

tréfico de armas, la delincuencia econémica y financiera (...)". 7

La formacién de los agentes propiamente dicha depende del escalafén al que
hayan sido asignados, sea Inteligencia, Seguridad o Apoyo. El curso esta dividido
en tres médulos (General, de Especializacién, de Residencia) que, asi como su
duracién, dependen del escalafén correspondiente. El Médulo General debe ser
realizado por los tres escalafones; el Médulo de Especializacion debe ser realizado
solo por los del escalaféon de Inteligencia y contempla dos bloques, uno sobre
Recoleccion de Datos e Informacién y otro sobre Analisis y Sistematizacion de
la Informacién. Finalmente, el Médulo de Residencia debe ser realizado por los
tres escalafones y en el mismo desarrollaran tareas especificas de acuerdo a su
especialidad, bajo la supervisién de un tutor. En cuanto a la duracién, el total
es de 12 meses para el escalafén de Inteligencia, 7 meses para el de Seguridad y

6 meses para el de Apoyo.

Segln refirié Sain, “el viejo espia que se metia detras de las lineas y que conseguia
la informacién, eso quedé atras, la mayoria de las fuentes son piblicas y la mayoria
de ellas estan distribuidas en bases de datos que de alguna manera estan en el
Estado, migraciones, policias (...)", con lo cual, a partir del Decreto 1311/15, se
le cierra la puerta a los investigadores callejeros. “Aca, en la A.F.1l., no va a haber
escuchadores y, por ende, en la E.N.I., no se capacita a nadie para escuchar. En
la A.F.l., no se escucha mas a nadie. Las escuchas judiciales deben pedirse a un
Juez y pasar por D.I.COM y, en ese marco, la escucha tiene relevancia en la parte
final de una investigacion criminal, donde vos tenés claro el funcionamiento de
las relaciones y la existencia de dichas relaciones, es decir, cuando yo tengo que

corroborar algo que ya esta sospechado en la investigacion, nada mas. Pero eso

SAFI, Presidencia de la Nacién. Julio de 2015. Disponible en (PDF):
http://www.casarosada.gob.ar/pdf/AF|.pdf
’Sain, Marcelo. Entrevista. 9 de diciembre de 2015.
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no es una tarea de la A.F.l. sino de la justicia penal”. ®

Historicamente, la principal herramienta con la cual trabajaban los agentes de la
ex S.I.D.E. era la intervencién de teléfonos. Savoia relaté en su libro que esta
pieza clave en el poder que fueron ganando los espias de la agencia “comenzé
formalmente con la sancién de la ley secreta 19.083, del 16 de junio de 1971.
(...) Alejandro Lanusse dispuso que cien agentes de la S.I.D.E. se incorporaran
a la Empresa Nacional de Telecomunicaciones (E.N.TEL) para pinchar lineas
telefénicas y vigilar las conversaciones que quisieran, mecanismo que se repitié
en el Correo”.° Pero no seria sino hasta el 6 de noviembre de 1992 cuando el
entonces Presidente Carlos Menem decidiera realizar el traslado de la Direccién
de Observaciones Judiciales (conocida vulgarmente como “Ojota”) y el trabajo
de las escuchas a la base de Avenida de los Incas 3834, en el barrio de Belgrano,
con todo el equipo que se habifa adquirido en los anos anteriores. El lugar que
en tiempos pasados supo concentrar el monopolio de las escuchas bajo el mundo
secreto de la inteligencia, a partir de la llegada de la ley 27.126 y el Decreto
1311/15, pas6 a depender del Ministerio Publico Fiscal de la Nacién, con el
nombre de Departamento de Interceptacion y Captacién de las Comunicaciones
(D.I.COM.), a cargo de la fiscal Cristina Caamafio.*®

Policia Federal Argentina

En la comisaria 8 en la calle Urquiza 550, frente al Hospital Ramos Mejia en
el barrio Balvanera, Ciudad de Buenos Aires, se ubica la “escuelita”, como es
conocida por sus alumnos y profesores. La “escuelita” es el alma mater de
la divisién de inteligencia de la Policia Federal Argentina (P.F.A.), pues alli se
forman “los plumas”, sus agentes de inteligencia. Si bien sus comienzos no estan
del todo claros, el primer indicio nos lleva al gobierno de Juan D. Perén, que
habria designado como primer jefe de la divisiéon de Inteligencia de la Policia

Federal al coronel Jorge Manuel Osinde.

8Sain, Marcelo. Entrevista. 9 de diciembre de 2015.

9Savoia, Claudio. (2015) Espiados. Argentina: Planeta (Pag. 131)

OProcuraciéon General de la Nacién. 7 de julio de 2015. Disponible en:
https://www.fiscales.gob.ar/procuracion-general /se-concreto-el-traspaso-de-la-doj-al-
ministerio-publico-fiscal /
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De acuerdo al relato de losi (o José Alberto Pérez, tal su nombre real), un
ex-agente de los plumas, la Escuela se armé siguiendo el modelo del servicio de
Inteligencia de la Alemania nazi. “En la época del Proceso, el area de Inteligencia
cobré fuerza en relacion muy firme con los militares. Tenia el poder de decidir
sobre la vida y la muerte de la gente que detenia. Cuando volvié la democracia,
comenzo a haber peleas internas fuertes con las otras areas. De ahi proviene la
costumbre de llamarnos plumas, despectivamente, como revancha, en lugar de

halcones” 11

Al igual que en la ex S.I.D.E., los plumas de la Policia Federal debian man-
tener su verdadera identidad reservada usando un nombre falso y les aconsejaban
aislarse de sus amigos y no contar nada de lo que hacian a su familia. Estas 6r-
denes surgian del Decreto 2263 del afio 1967, firmado por el entonces presidente
de facto Juan Carlos Ongania. Este decreto permanece desde su sancién con

caracter de Reservado, por lo que su acceso publico no es posible.

A mediados de los anos ‘80, el curso para convertirse en pluma duraba cinco
anos. En la Escuelita se estudiaba derecho civil y penal, historia de los par-
tidos politicos, historia de los grupos antiterroristas, psicologia y otras materias
como “actividades antidemocraticas”. Segln losi, “Era una contradiccién que
aprendiéramos leyes porque, por otro lado, nos instruian para cometer delitos,
como por ejemplo, la irrupcién subrepticia en un domicilio, es decir, entrar en un
lugar, sacar lo que necesitabamos y dejar las cosas igual, de manera que nadie
se diera cuenta de que habiamos estado ahi (...) Aprendias la norma y tam-
bién como violarla”. Ademas del curso, realizaban un entrenamiento de veinte
dias en el aquella época denominado Centro de Adiestramiento Policial Especial
(C.A.P.E.), en Puente de la Noria, y alli recibian capacitacién sobre seguimiento,

sabotaje, infiltracién y atentados.

La division de Inteligencia (segin el relato de losi) cuenta con tres categorias de
cuadros: el cuadro A son los operativos, el cuadro B los dedicados al andlisis y
el cuadro C los de apoyo (médicos, abogados, contadores, etcétera). Dentro del

cuadro A se encuentran los “filtros”, que son considerados la elite dentro de los

1] ewin, Miriam; Lutzky, Horacio. losi; el Espia Arrepentido. (2015) Argentina: Sudamer-
icana. (Pag. 23)
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plumas, debido a sus estrictos requisitos de ingreso.

Actualmente, segtn relaté Claudio Savoia, llegan a la Escuelita cada afio aprox-
imadamente 150 postulantes, quienes para poder ingresar a cursar deben tener
menos de 30 afhos de edad y aprobar una serie de exdmenes sobre cultura general,
desde la situacion social, politica y econdmica de Argentina y paises extranjeros,
hasta la farandula y el cine, ademas de hablar varios idiomas. Una vez aprobado
el ingreso, comienzan su periodo de estudio por dos afnos y luego, a su fin, deben
buscar un trabajo de superficie como cobertura, bajo otro nombre y con un sueldo

que les alcance para vivir.*?

Sefialé Savoia que los profesores que ensefian actualmente en la Escuelita, “son
policias superiores, especialistas en algunos temas concretos, pero sobre todo son
plumas en actividad o ex-plumas, que les ensefian cosas practicas en su mayoria.

Tienen que ser tipos muy cultos” 3

Para fines de los afios ‘80, principios de los ‘90, los plumas ya contaban con
dispositivos para realizar escuchas telefénicas propias. La comisaria 9, desde
su area técnica, les proveia los maletines para intervenir las lineas telefénicas y
grabar las conversaciones, entre otros artilugios como camaras ocultas. Pero con
el pasar de los afios y el consecutivo avance de las tecnologias, la situacién se
fue complicando para los agentes de la Policia Federal, quienes se vieron en la
necesidad de pedir ayuda a la ex S.I.D.E. para acceder a las conversaciones de

las personas que estaban espiando.

Seglin relata Savoia, “hasta la sancién de la Ley de Inteligencia en diciembre
de 2001, los espias se presentaban directamente ante la Ojota (denominacion
coloquial de la Direccién de Observaciones Judiciales) y le pedian que interviniera
tal o cual linea para avanzar en la investigacion de la causa equis, siempre del
fuero federal. A los dos o tres dias, el agente volvia a esa oficina de la S.I.D.E.
en Av. de los Incas y preguntaba cuanto habia de producido de esa linea (...)
los escuchas de la S.1.D.E. tampoco eran muy melindrosos para comprobar que
la causa equis efectivamente existiera y tuviera algo que ver con el pedido que

los plumas traian a sus manos, con el correspondiente atuendo de sellos y lacres

12Savoia, Claudio. (2015) Espiados. Argentina: Planeta (Pag. 77)
13Savoia, Claudio. Entrevista. 15 de octubre de 2015.
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oficiales” 1*

A partir de la llegada de la Ley de Inteligencia en el afio 2001, los agentes debian
dirigirse al juez que estaba llevando el expediente y realizarle el pedido especifico
de la linea a intervenir. Pero esta situacion llevé a que se hagan cada vez mas
comunes las vias ilicitas para llegar al contenido de las escuchas. Dentro de estas
practicas podemos mencionar: desde conocidos en la misma S.I.D.E. que hacian
el tramite en su lugar, contactos en la Comisiéon Nacional de Comunicaciones
(actualmente A.F.T.I.C.), o un policia amigo que agregaba el nimero a intervenir

en el pedido de alguna investigacién en curso.

El traspaso de la Direccién de Observaciones Judiciales desde la ex S.I.D.E. al

Ministerio Pablico Fiscal habria buscado revertir estas practicas.

Policia Metropolitana

A través de la ley 2894 del afio 2008, se cred en el ambito de la Ciudad Auténoma
de Buenos Aires esta fuerza policial con competencia exclusiva en dicha jurisdic-
cion. Debido a determinados convenios con el Estado Nacional se le transfirieron
a la Ciudad competencias para habilitar a la Metropolitana para actuar en cier-
tos delitos como tenencia y portaciéon de armas, lesiones en rifa, abandono de
personas, amenazas, violaciéon de domicilio, usurpacién, y dafios, por nombrar

algunos ejemplos.

Su estructura se compone de cuatro areas, cada una a cargo de un superinten-
dente: Seguridad, Investigaciones, Comunicaciones y Planificacién. Dentro de
la Superintendencia de Investigaciones se encuentra el Area de Cibercrimen, que
junto a la Policia Federal Argentina y la Policia de la Provincia de Buenos Aires,
son las Unicas policias que tienen una divisiéon especializada en materia de delitos

informaticos.

La ley vigente en la jurisdiccién de la Ciudad de Buenos Aires prohibe a las fuerzas
de seguridad la realizacién de tareas de inteligencia criminal preventiva, motivo

por el cual, seglin una fuente cercana que pidié permanecer anénima, la Policia

14Savoia, Claudio. (2015) Espiados. Argentina: Planeta (Pag. 89)
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Metropolitana no mantiene bases de datos propias con el contenido obtenido a
través de sus investigaciones, pero si mantienen estadisticas o métricas de sus

Casos.

De acuerdo a nuestra fuente, la Policia Metropolitana, y mas concretamente
la division de Cibercrimen, no cuenta con herramientas tecnolédgicas de inter-
ceptacion de comunicaciones, y en términos mas amplios, la situacién actual es
que el personal que integra la divisiéon de Cibercrimen usualmente debe recurrir
a la utilizacion de sus propias herramientas para el desarrollo de sus tareas de

investigacion, refiriéndose a notebooks, celulares, tablets, etc.

La principal tarea de investigacion del area de Cibercrimen es a través de fuentes
abiertas de datos, realizando una especie de verificacién de antecedentes pero
mas extensa y detallada. Para esto trabajan con los canales oficiales de las
principales empresas de Internet en términos de usuarios y masividad de datos,

como Google y Facebook, en tres ambitos:

Preservacion del contenido: Por medio de los canales oficiales pueden solic-
itarle a la empresa que preserve determinada prueba. Si bien esto no los
habilita a ver el contenido en si, se aseguran que el mismo sea guardado

por un cierto periodo de tiempo.

Registros: Solicitan a la empresa datos de suscripciéon, como las fechas de
creaciéon de una cuenta, la direccién de email utilizada, el nimero de telé-
fono, las direcciones IP; ademas de los historiales de conexién. Para sumin-
istrar este tipo de informacién las empresas requieren de una orden firmada

por un juez o un fiscal.

Contenido: Para acceder al mismo se debe realizar a través de una rogatoria
internacional (dado que las sedes de estas empresas se encuentran en juris-
diccién extranjera) y los plazos en estos casos pueden llegar a ser de mas de
un afo. La Policia Metropolitana no suele utilizarlo en sus investigaciones,
principalmente porque en estos anos no se habrian visto en la necesidad
de hacerlo pero ademas, porque los plazos procesales necesarios para el

tramite de la rogatoria internacional desalentarian su uso.
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La fuente anénima nos menciond también que la relacién de la Policia Metropoli-
tana con la ex S.I.D.E. no habria sido de lo mas fluida, al menos hasta el traspaso
de la ex D.O.J. a D.I.COM. En los (nicos casos en que se habria visto en la
necesidad de pedir colaboracion fue para causas grandes de narcotrafico. En
esos casos la operatoria habria sido la siguiente: la Policia Metropolitana deter-
miné los domicilios de las personas investigadas en la causa, a través del juzgado
interviniente se requirié a los proveedores de Internet de la zona para que infor-
maran si brindaban o no servicio alli, luego con la orden del juez se le encargé a la
ex-DOJ que interceptara el trafico de Internet de esos usuarios. La ex-DOJ grabé
los datos de trafico en DVDs, que fueron entregados a la Policia Metropolitana

para su analisis.

En cuanto a la formacién del personal que integra esta fuerza, las personas
que quieren ingresar a la Policia Metropolitana deben realizar un curso en el
Instituto Superior de Seguridad Publica, dependiente del Ministerio de Justicia
y Seguridad de la Ciudad Auténoma de Buenos Aires, con una duracién de
un ano. De acuerdo a nuestra fuente entrevistada, la academia no prepara a
los agentes en cuestiones técnicas vinculadas a tecnologia; respecto del area
de Cibercrimen, quienes la integran ya estaban capacitados previamente a su
ingreso a la fuerza. Nuestra fuente también destacé un marcado desinterés del
personal por aprender y mejorar profesionalmente, esto sumado a que no se recibe
capacitacién internamente en el drea y que, para el caso de querer hacerlo, deben

ir a buscarla externamente por sus propios medios.

Ministerio Publico Fiscal

Los fiscales juegan uno de los papeles mas importantes en la persecucién delict-
ual, ya que son ellos quienes deben impulsar judicialmente las investigaciones
con la ayuda de sus auxiliares, como las fuerzas policiales. Con la llegada de
nuevas tecnologias en las Gltimas décadas, la labor de investigacién fue cobrando
nuevos matices que en ocasiones generan mas dudas que respuestas concretas.
La normativa procesal que durante afos brind6é pautas claras para el desarrollo

de las investigaciones criminales, resulta insuficiente para canalizar el desafio que
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presenta el nuevo paradigma tecnolégico; y muchas veces aquellas normas deben

ser reinterpretadas — con éxito diverso — a fin de sortear dicho desafio.

Para poder actuar acorde al nuevo panorama tecnolégico, la Procuraciéon General
de la Nacién (P.G.N.), que tiene a su cargo el Ministerio Publico Fiscal (M.P.F.),
comenzé a trabajar desde hace dos anos en tematicas de cibercrimen en varios
niveles. A nivel MERCOSUR lo hizo a través de la Reunién Especializada de
Ministerios Publicos, en la que anualmente se juntan los representantes de los
Ministerios Publicos de los Estados miembro para coordinar acciones regionales
de cooperacién en materia de crimen organizado, ademas de intercambiar expe-
riencias y practicas exitosas; y a nivel iberoamericano (Latinoamérica, Portugal
y Espafia), a través de IberRed que es una red de cooperacién juridica interna-
cional formada por miembros de los Ministerios de Justicia, Fiscalias, Ministerios

Publicos y Poderes Judiciales de los 22 Estados que la componen.

La persona elegida por la P.G.N. para encabezar el trabajo en temas de ciber-
crimen fue el fiscal Horacio Azzolin, actualmente a cargo de la Unidad Fiscal
Especializada en Ciberdelincuencia (U.F.E.CI.), con quien nos hemos entrevis-
tado para entender mejor la posiciéon del M.P.F. en los temas que hacen a este

informe.1®

Actualmente, la tarea principal del M.P.F. en materia tecnolégica esta orientada
a la capacitacién de sus fiscales para perfeccionar sus métodos de investigacion y
ensenar nuevas herramientas con las cuales hacer frente a las actividades delict-

uales que suceden, sea por completo o en parte, en un entorno digital.

Desde cuestiones basicas como herramientas para comprobar la integridad de
archivos descargados de Internet, usar servicios como WHOIS!® para saber quién
registré un sitio web, o entender cémo funcionan los DNS (por sus siglas en
inglés, o "“Sistema de Nombres de Dominio”), hasta técnicas de investigacion
para perfeccionar el uso de fuentes abiertas de informacion en Internet, el uso de

software de investigacién forense o cémo conservar prueba digital.

El Ministerio Publico Fiscal no estad desarrollando software propio para sus in-

vestigaciones. Para las tareas forenses utiliza en su mayoria productos libres y

15Azzolin, Horacio. Entrevista. 23 de octubre de 2015.
161CANN. ;Qué es WHOIS? https://whois.icann.org/es/acerca-de-whois
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gratuitos, y ocasionalmente se adquieren licencias para poder realizar trabajos
especificos como el anélisis de imagenes forenses (que basicamente es una copia
que replica la estructura y contenido de un dispositivo de almacenamiento, como

por ejemplo el disco duro de una computadora).

Segiin nos coment6 Azzolin, este panorama lleva a “plantearte los futuros desafios
de las investigaciones en los préximos afos, interceptacion de trafico de Internet
en vivo por ejemplo, y otras cuestiones que tienen que ver con como se esta
desarrollando el ecosistema de Internet y de las comunicaciones en este momento
del mundo con todo lo que pasa con las comunicaciones cifradas, si es licito que
el Estado descifre con fuerza bruta, si es licito que el Estado pueda acceder
remotamente a la informacién contenida en un dispositivo a través de lo que
es el acceso remoto de datos y para eso utiliza un troyano o alguna forma de
intrusién en una maquina, si eso afecta mas los derechos que allanar y secuestrar
la computadora (...) La Convencién de Budapest sobre ciberdelincuencia trabaja,
dentro de lo que son las posibilidades de investigacion, con el acceso remoto
de datos, entonces ahi se empezaron a disparar problemas con cuales son los
estandares para acceder remotamente, si es ético que el Estado utilice estos
mecanismos, bajo qué estandares los va a utilizar, quién va a desarrollar ese

software de intrusién” 1’

Argentina aln estad en proceso de adherirse a la convencién, por lo que segtn
Azzolin este es el momento mas oportuno para avivar la conversacién y el debate
sobre el uso de este tipo de software por parte del Estado, jquién deberia tener
las facultades para su uso?, jlos fiscales, las fuerzas policiales, la A.F.l., o -al

igual que con las interceptaciones telefénicas- exclusivamente D.I.COM?

“Todo lo que es la investigacion en el ambito digital, fundamentalmente con
Internet, genera debates en torno a la invasion de la privacidad” refirié Azzolin,
“a lo mejor la revision de un dispositivo secuestrado con orden judicial, peritado
con una copia forense, implica una invasién a la intimidad mas fuerte que el
propio allanamiento domiciliario, que creo es el estandar mas alto de la privacidad
protegida constitucionalmente, el cuerpo y la casa, y vos en tu computadora tenés

otras cuestiones, hoy tenés tu vida, tus fotos, tus gastos, tus estudios médicos,

17 Azzolin, Horacio. Entrevista. 23 de octubre de 2015.
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datos sensibles, entonces si como Juez tengo que acceder a una computadora,
/€S necesario que acceda a toda esa informacién? jPuedo filtrar lo que estoy

buscando? ;jPuedo acceder quirtrgicamente a la informacién?" .18

En lo que respecta a capacitacién en Derechos Humanos, Azzolin consideré que
aun hay mucho por hacer, fundamentalmente con la comunidad técnica, dado
que “el problema por lo general es que, basicamente por la formacién y por el
mundo en el que viven, se manejan sin limites, no es solamente una falta de
conciencia sobre lo que es la nocién de derecho humano y el derecho personal
como un derecho humano, o la intimidad como derecho humano, sino que no
tienen limites en general, no tienen fronteras”, es la tecnologia la que pone el

limite, no a la inversa.

Es por este motivo que resalté “hay que hacer un puente entre la comunidad
técnica y la comunidad juridica, para explicarles cuéles son los limites (...) hasta
doénde estan del lado blanco digamos, dénde hay grises y dénde hay negros
directamente, porque tal vez un técnico en seguridad informatica no entiende
o no le importa el tema. Nuestra idea es que si hacemos un ecosistema de
Internet mas sano, mdas seguro, mas robusto juridicamente, lo que vos hacés
es fomentar el desarrollo, porque Internet fomenta el desarrollo, y con un buen
ecosistema el pais tiene un clima de crecimiento mejor, por ejemplo, tenés un
comercio electrénico que puede crecer, y me parece que es una cuestion de la que
el derecho se tiene que ocupar, y no comerse soluciones enlatadas de vigilancia
masiva, intrusiones innecesarias (...) el cuidado de la privacidad y la revelacién de
datos con orden judicial tiene que tener estandares que con el tema de Internet

tienen que ser mas fuertes”.*°

En lo que respecta a interceptacion de comunicaciones, sean telefénicas o digi-
tales, el M.P.F. canaliza internamente los pedidos a través del Departamento de
Interceptaciéon y Captaciéon de las Comunicaciones. En cuanto a preservacion de
contenido, opin6 Azzolin que “como esta la legislacion actual, debe ordenarlo un
Juez; lo que es datos de trafico, me parece, deberia poder preservarlo un fiscal,

luego si la revelacion de ese contenido deberia ser mediante la orden del Juez (...)

18 Azzolin, Horacio. Entrevista. 23 de octubre de 2015.
1919,
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Lo que estamos trabajando con las prestatarias de servicios es ver qué tecnologia

tienen para saber que les podemos pedir a futuro en materia de investigaciones”.

Situacién en las provincias

Al momento de comenzar a analizar el panorama de las policias provinciales, lo
primero que surge es que la educacién que reciben los miembros de las fuerzas en
temas tecnoldgicos esta orientada a los aspectos mas basicos de una preparacién
para llevar a cabo sus funciones como personal oficial, esto es herramientas

ofimaticas y cuestiones elementales de computacién.

Entre las provincias que se salen de la regla podemos remarcar a Cérdoba, Santi-
ago del Estero, Misiones y La Pampa. La Policia de Cérdoba ofrece varios conve-
nios educativos con distintas universidades del pais para desarrollar una carrera o
especializacion en temas relacionados a la informéatica. La Policia de Santiago del
Estero tiene una Divisién Informatica, la cual estd encargada de mantener en 6p-
timas condiciones los equipos de comunicacién entre las unidades de la provincia
(basicamente trabajo I.T.), mas no es una division de investigacién. La Policia
de Misiones capacita a sus oficiales en la Escuela Superior de Policia “General D.
Manuel Belgrano”, que cuenta en su programa con asignaturas de “Seguridad en
Telecomunicaciones”, “Derechos Humanos”, e “Informatica aplicada”. La Policia

de La Pampa suministra capacitaciéon en Informatica y Derechos Humanos.

Lo cierto es que el relevamiento efectuado permite inferir que, en el caso de
las policias provinciales, la educacién esta orientada hacia las problematicas pun-
tuales que enfrenta la provincia respectiva en materia delictual, desde robos hasta
trafico de drogas o trata de personas. Visto en este contexto, la interceptacion o
vigilancia de comunicaciones queda en un plano secundario, relegado a la ayuda

que se puede solicitar a los actores federales.

En el caso de los Ministerios Publicos Fiscales provinciales, la situacién resulta
similar, siendo el caso de Cérdoba una de las excepciones, al contar con un area de
cibercrimen. Su labor estd orientada al asesoramiento del resto de las fiscalias,
buscando que se respeten las garantias y derechos de las personas, alertando

cuando una tecnologia o método solicitado en una investigacién puede vulnerar
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derechos humanos. Segun una fuente cercana al M.P.F. de Cérdoba, que ha
solicitado permanecer anénima, el contacto que hay con el resto de los M.P.F.
de las provincias es practicamente nulo, salvo en materia de pornografia infantil

debido a convenios para compartir informacién de investigaciones y capacitacion.

Departamento de Interceptacion y Captaciéon de las Comunicaciones

(D.I.COM)

Uno de los cambios mas significativos en el sistema de inteligencia surgi6 a
partir de la ley 27.126 de marzo de 2015, y es la creacién del Departamento de
Interceptacion y Captacién de las Comunicaciones (D.l.COM), a cargo de la fiscal
Cristina Caamano, que forma parte de la Direccion General de Investigaciones
y Apoyo Tecnolégico a la Investigacion Penal (D.A.T.I.P.) bajo la érbita del
Ministerio Pdblico Fiscal.?® Con este cambio se habria intentado darle mayor
independencia a los funcionarios a cargo del trabajo de las interceptaciones,

sacandolas del dominio de la Agencia Federal de Inteligencia.

De esta manera, como bien establece el articulo 17 de la mencionada ley, el
D.I.COM. es “el dnico érgano del Estado encargado de ejecutar las intercepta-
ciones o captaciones de cualquier tipo autorizadas u ordenadas por la autoridad

judicial competente” ?!

Esto implicé que tanto la A.F.l., las fuerzas federales
(Policia Federal Argentina, Gendarmeria, Prefectura, Policia de Seguridad Aero-
portuaria), Policia Metropolitana y las policias provinciales, en el caso de nece-
sitar intervenir una linea telefénica o cualquier otro tipo de comunicacién de un
usuario, deben formalizar su pedido judicialmente, para ser luego procesado por

D.I.COM., por lo que cualquier otra via utilizada es ilicita.

El oficio que llega a D.I.COM. debe ser firmado por el Juez, fiscal o secretario
autorizado y debe contener “los datos del juzgado solicitante y su titular, telé-

fono y correo electrénico oficial, nimero de causa y caratula del expediente, las

2Procuracién  General de la Nacién. Resolucion  N° 2067/15. 7 de julio
de 2015. Disponible en (PDF): http://www.fiscales.gob.ar/procuracion-general /wp-
content/uploads/sites/9/2015/07 /PGN-2067-2015-001.pdf

2L Articulo 17, Ley 27.126 disponible en: http://www.infoleg.gob.ar/infolegInternet/anexos/240000-
244999/243821 /norma.htm
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lineas telefénicas y radiales, cuentas de correo electrénico o servicios web que
se vinculan a la medida, y el plazo de duracién de la medida ordenada”??> Una
vez corroborados estos requisitos, DICOM se encarga de comunicarse con la op-
eradora telefénica o el proveedor de Internet correspondiente para que deriven
el contenido al edificio en Av. de los Incas donde serd grabado para luego ser
enviado al juzgado correspondiente. Segln informacién brindada por la fiscal

Caamafio, actualmente se graban aproximadamente 3500 CDs por dia.?3

En D.I.COM. no se accede al contenido de las escuchas. Existen solo dos excep-

ciones:

= en los casos de secuestros extorsivos o privaciones ilegales de la libertad, en
los que el Juez solicita al personal de D.I.COM. que escuche directamente

para actuar en forma inmediata.

= cuando el Juez designa personal policial para ir a escuchar las lineas de

manera directa en las cabinas que tiene D.I.COM. para tal efecto.

Lo mismo ocurre con el contenido de las interceptaciones de las comunicaciones
en el entorno digital y de Internet realizadas por el mismo proveedor del servicio
(ISPs): D.I.COM. no analiza directamente esa informacién, sino que el Juez
debe pedirle expresamente dicha tarea a D.A.T.I.P. En el caso de los e-mails,
D.I.COM. puede pedirlos a los ISP correspondientes (es decir, el webmail de
empresas como Telefénica, Telecentro, Fibertel, etcétera), y cuando se trata
de empresas extranjeras (Gmail de Google, Outlook de Microsoft, Yahoo Mail,
etcétera), D.I.COM. realiza un exhorto directamente a la empresa prestataria del

servicio determinado en el pedido del Juez.

En el afio 2000, el Juez federal Jorge Urso ordend el allanamiento del edificio de
la ex-D.0.J. que se encontraba en su momento bajo el control de la ex S.I.D.E,
en el marco de una investigacién por escuchas clandestinas. Los agentes de la
entonces S.I.D.E. no permitieron que los policias y peritos pudieran llevar a cabo

mas que una inspeccién ocular del lugar y tan solo en una parte del edificio,

22MPF. DICOM. Disponible en: http://www.mpf.gob.ar/dicom/
23Caamaiio, Cristina. Presentacién en taller de ADC. 2 de diciembre de 2015.
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seglin se consigné en un articulo del Diario Pagina 12.2* En dicho procedimiento
pudieron constatar que en aquel edificio terminaban los cables de fibra éptica
derivados de las empresas Telefénica y Telecom, a través de los cuales la ex
D.0O.J. recibia 3780 lineas. Sélo 2380 de esas lineas se encontraban respaldadas
por su respectiva orden judicial. Como también lo menciona Gerardo Young,
“Para agilizar las intervenciones, se acordé que las empresas telefénicas debian
enviar a la base de Avenida de los Incas un duplicado de la comunicacion que les
solicitaba la S.1.D.E.. Se hacia a través de un sistema de cableado telefénico,
que mas tarde seria reemplazado por fibras opticas, instalado en el subsuelo de

la base” ?®

Gracias al allanamiento se determiné que la ex S.I.D.E. tenia en el sétano de la
base cuatro equipos interceptores marca Siemens. En el acta final del proced-
imiento se establecié que “con los equipos que cuenta la D.O.J. no se encuentra
en condiciones de intervenir a un abonado en forma directa, sin la anuencia de la
compania prestataria, dependiendo de la conexion que lleve a cargo la empresa

prestataria del servicio basico telefénico”.

En el afio 2014, Spiegel Online®® y Global Voices Advocacy?’ publicaron los
resultados de un pedido de acceso a la informacién publica realizado por el Partido
Verde aleman. El objetivo del pedido era conocer la situacién de la exportacién
de tecnologias de vigilancia, de empresas alemanas a gobiernos extranjeros. El
gobierno aleman establecié en su respuesta que en el periodo de 2003 a 2013
habia otorgado licencias a empresas para que exporten sus tecnologias a unos 25
paises, dentro de los cuales se encontraba Argentina; aunque la participacién del
gobierno aleman en las transacciones no queda del todo claro, del documento
pareceria surgir que la participacién del gobierno aleméan se limité al otorgamiento

de licencias de exportacion.

2Vferbitsky, ~ Horacio. (2000) Diario Pagina 12 Disponible  en:
http://www.paginal2.com.ar/2000/00-06/00-06-11/pag03.htm

2Young, Gerardo. (2015) Cédigo Stiuso. (Pag. 137) Argentina: Planeta.

26Gebauer, Matthias.  Meiritz, Annett. Spiegel Online. 22 de agosto de 2014.
Disponible en: http://www.spiegel.de/politik/deutschland /deutsche-spaehtechnik-gabriels-
ausfuhrkontrollen-bleiben-wirkungslos-a-987555.html|

2Global Voices Advocacy. 5 de septiembre de 2014. Disponible en:
https://advox.globalvoices.org/2014/09/05/exclusive-german-companies-are-selling-
unlicensed-surveillance-technologies-to-human-rights-violators-and-making-millions/
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En la respuesta brindada por el Ministerio de Economia y Energia aleman, pub-

28 se establecié que

licada en el blog de Agnieszka Brugger del Partido Verde,
en los afios 2010 y 2011 se exportaron tecnologias a Argentina por un total de

1.183 millones de euros y 169.357 euros, respectivamente.

Si bien la noticia fue receptada por los medios argentinos, desde el Estado Na-
cional no se dieron explicaciones claras sobre las compras, sus caracteristicas o
destino. Savoia relaté en su libro que “informalmente, algunos funcionarios de-
Jjaron saber que ese equipamiento en apariencia habia ido a parar a la Secretaria
de Inteligencia”.?® Caamafio ha comentado plblicamente que los equipos que
tiene actualmente D.I.COM. datan del 2011, aunque no ha confirmado el nivel

de sofisticacién de los mismos “por una cuestién de seguridad”.3°

Como la ex-D.0.J. siguié bajo control de la A.F.I. hasta la entrada en fun-
cionamiento del D.I.COM., en forma previa al traspaso la Agencia presidida por
Oscar Parrilli llevé a cabo varias tareas de re-estructuracién del sistema de in-
teligencia para hacer mas ameno el traspaso a lo que seria la nueva D.I.COM., y
asi se encargd de hacer una limpieza de la base de escuchas que habia en Avenida

de los Incas.

“Lo dnico que nos dejé la A.F.l. fueron 3621 escuchas activas”, comenté Caa-
mafio.3! La primera tarea de la fiscal al mando del D.I.COM. fue comprobar que
las mismas tuviesen de respaldo las correspondientes érdenes judiciales. Si bien la
fiscal corroboré que esas 6rdenes existian, el escenario era un poco caético, con
intervenciones que databan de hacia mas de 10 afios, algunas correspondientes
a causas judiciales que se encontraban ya cerradas y otras incluso sin plazo de

duracién alguno.

Los equipos que dejé la A.F.l en D.I.COM. son las viejas grabadoras que utiliz-
abala ex S.I.D.E.. Actualmente D.I.COM. se encuentra intentando desarrollar su

propia tecnologia, de origen nacional. Para este fin se creé el Equipo de Desarrollo

2Ministerio de Economia y Energia aleman. Agosto
de 2014. Disponible en (PDF): https://www.agnieszka-
brugger.de/fileadmin/dateien/Dokumente/Abruestung/Ruestungsexporte/20140808_Antwort_KA_ Spaehsoftware_Dr
29Savoia, Claudio. (2015) Espiados. Argentina: Planeta (Pag. 220)
30Caamafio, Cristina. Presentacién en taller de ADC. 2 de diciembre de 2015.
31Caamafio, Cristina. Entrevista. 4 de diciembre de 2015.
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Tecnolégico, integrado por representantes del Ministerio de Ciencia, Tecnologia e
Innovacién Productiva, de la Facultad de Ciencias Exactas y Naturales y la Facul-
tad de Ingenieria de la Universidad de Buenos Aires, de la Facultad de Informatica
de la Universidad de La Plata, del Instituto Nacional de Tecnologia Industrial del
Ministerio de Industria (INTI), de la Empresa Argentina de Soluciones Satelitales
(ARSAT) y de Investigacién Aplicada (INVAP).32

El objetivo de esta iniciativa es tener tecnologia enfocada a las necesidades del
Departamento, con la posibilidad de ser actualizadas rapidamente acorde a las
innovaciones tecnoldgicas, ademas de poder unificar su uso con las operadoras

de telefonia y proveedores de Internet.

Pero la tecnologia no fue lo tnico que quedé de la ex-SIDE en la actual D.I.COM.
Un gran porcentaje de los empleados que quedaron durante la transicién venian
de la agencia de inteligencia, “no podiamos reemplazar a todos con gente de
la Procuracién, (...) necesitdbamos capacitacién. Pero los que quedaron son
trabajadores, ningtin jefe o empleado de alto rango”, establecié Caamafio,3® quien
a partir del 9 de diciembre de 2015 comenzé a sacar a los empleados que venian
de la ex-Sl, con el objetivo de eliminar el perfil de inteligencia del personal de

D.1.COM., ya que su necesidad se centra en personal de tipo administrativo.

Actualmente D.I.COM. cuenta con 24 delegaciones en varias de las provincias
del pais, que tienen prohibido realizar escuchas directas. Al momento de redactar
este informe, D.I.COM. se encontraba evaluando el cierre de estas delegaciones,
a fin de concentrar la actividad en el edificio de Avenida de los Incas y facilitar

el control de los procedimientos para las interceptaciones.

En diciembre de 2015 se publicé el primer informe de gestiéon del D.I.COM.,
correspondiente al periodo julio-diciembre, que puede consultarse en el sitio web

de la P.G.N.3* A partir de febrero de 2016, el Departamento comenzaria a publicar

32Procuracién  General de la Nacidn. 16 de septiembre de 2015. Disponible
en: http://www fiscales.gob.ar/procuracion-general / primera-reunion-del-equipo-de-desarrollo-
tecnologico-para-el-departamento-de-interceptacion-y-captacion-de-comunicaciones/

3Martinez, Diego. Pagina 12. 6 de septiembre de 2015. Disponible en:
http://www.paginal2.com.ar/diario/elmundo/4-281042-2015-09-06.html

34Informe de Gestién.  Procuracién General de la Nacién. 23 de diciembre de
2015. Disponible en: http://www.fiscales.gob.ar/procuracion-general/el-departamento-de-
interceptacion-y-captacion-de-las-comunicaciones-presento-su-informe-de-gestion /
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reportes mensuales con informacion sobre la cantidad de solicitudes de conexién,
los tipos de delitos a los que responden las interceptaciones y los tiempos de

escucha.

Fuerzas Armadas

Si bien las Fuerzas Armadas no tienen facultades para desarrollar tareas vincu-
ladas a ciberseguridad o inteligencia interior, si las tienen para efectuar tareas

vinculadas a ciberdefensa.

Mediante Resolucion N 343/2014 del Ministerio de Defensa se creé el Comando
Conjunto de Ciberdefensa, cuya misiéon — segin detalla el articulo 3 de dicha
Resoluciéon — es ‘“ser capaz de conjurar y repeler ciberataques contra las in-
fraestructuras criticas de la informacién y los activos del Sistema de Defensa

Nacional y de su instrumento militar dependiente”.

No es objetivo de este trabajo analizar las tareas de ciberdefensa a cargo de las
Fuerzas Armadas, sino que la mencién de la creacién del Comando Conjunto y las
entrevistas que realizamos a personal allegado a esta unidad nos permiti6 acceder
a informacién relativa a la formacién y capacitacién que recibe el personal de las

Fuerzas Armadas en temas vinculados al entorno digital.

Asi sabemos que el personal asignado a ciberdefensa se capacita mediante cursos
que brinda la organizacién A.D.A.C.S.l. (Asociacién de Auditoria y Control de
Sistemas de Informacién, o por sus siglas en inglés I.S.A.C.A.) filial 15, que

corresponde al capitulo argentino de esta organizacién internacional.

La formacién también incluye cursos en institutos universitarios del Ejército y de
la Fuerza Aérea. En el Instituto del Ejército se realizan curso de posgrado en
Criptografia y Seguridad de la Informacién, y en el Instituto de la Fuerza Aérea

se realizan cursos de posgrado de Seguridad Informatica.

También se encuentra en tramite de aprobacién ante la CONEAU (Comisién
Nacional de Evaluacién y Acreditacién Universitaria) la Maestria en Ciberdefensa,

planificada por las Fuerzas Armadas.
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IV  Conclusiones

Como mencionamos anteriormente, intentar responder a la pregunta relativa a la
formacion que reciben los funcionarios o agentes encargados de realizar tareas de
vigilancia e investigacién en el entorno digital nos generé6 mucha incertidumbre
Yy, quizas, una Unica certeza, que es la absoluta informalidad y precariedad que
en general caracterizan a la formacién o capacitacién que reciben estos agentes

y funcionarios, con excepcién de algiin caso aislado.

Esta circunstancia condiciond, por decirlo de alguna manera, la suerte de este
informe, que termind siendo un abordaje mas bien exploratorio, producto de una
recopilacion casi artesanal de distintos elementos, atento la falta de informacién

sistematizada.

De tal suerte, a modo de conclusién, podemos identificar las siguientes carac-

teristicas:

» La educacidén que reciben los agentes y personal dedicado a la inteligencia,
a la persecucién y a la investigacién de delitos es en términos generales,

sumamente informal, sin una base institucional fuerte.

» La tematica de las tecnologias de la informacién y entorno digital ha sido
receptada por las fuerzas de seguridad, armadas y de inteligencia, y por

organismos de investigacién criminal, en forma incipiente.

» La problematica derivada de esta recepcién incipiente parece estar siendo
resuelta a medida que los diversos sucesos van aconteciendo, sin haber una

planificacién cabal de su ensefianza y desarrollo.

» Los programas de ensefianza y formacién adolecen de una falta total de
adecuacién a la realidad que los funcionarios y agentes deben enfrentar en

el entorno virtual.

= En general la formacién que reciben estos agentes y funcionarios no con-

tiene una perspectiva respetuosa de Derechos Humanos.
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De lo dicho hasta aqui, consideramos que existe un enorme trabajo por hacer,
tendiente a capacitar en forma adecuada a los funcionarios y agentes encargados

de realizar tareas de vigilancia e investigacién en el entorno digital.

Seria apropiado entonces actualizar las programas de ensefianza, incorporando
una fuerte impronta consagratoria de Derechos Humanos, para lo cual podria
resulta una guia adecuada los Principios Internacionales sobre la Aplicacién de

los Derechos Humanos a la Vigilancia de las Comunicaciones.®

Si bien los 13 Principios deben ser considerados en forma holistica, cuando
hablamos de educacién en el ambito de la inteligencia y la vigilancia, hay dos

principios que poner de resalto.

Por un lado, el principio de transparencia. Actualmente una gran parte del
sistema de inteligencia, incluyendo en gran parte a la E.N.I., sigue funcionando
bajo reserva o secreto. El alto grado de secretismo que impregna a todo el sistema
de inteligencia en el pais, sélo sirve para ocultar la ineficacia y las deficiencias

del mismo, e impedir que la ciudadania conozca el funcionamiento del sistema.

Por otro lado, es fundamental el principio de la supervisién piblica. Como ha
concluido previamente ADC en su informe titulado “Quién vigila a quienes
vigilan” 3 la Comisién Bicameral de Fiscalizacién de los Organos y Actividades
de Inteligencia del Congreso de la Nacién trabaja bajo un paradigma de secreto
excesivo que ha impedido, entre otras cuestiones, saber si funciona como indica
la ley, o si simplemente funciona, de lo que puedo colegirse — al menos en los

hechos — la falta de adecuada supervision o control externo.

Las instancias de formacién y capacitacién de los agentes y funcionarios apare-
cen como las mas adecuadas para el saneamiento de practicas de vigilancia e
investigacion renidas con la ley, como asi también para incorporar conocimien-
tos y saberes alineados con una perspectiva respetuosa de garantias y libertades

fundamentales.

35Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la
Vigilancia de las Comunicaciones. 10 de mayo de 2014. Disponible en:
https://es.necessaryandproportionate.org/text

3ADC. Quién vigila a quienes vigilan. Mayo de 2014.  Disponible en (PDF):
http://www.adc.org.ar/2013 /wp-content/uploads/2014 /06 /2014-05-Quien-Vigila-pp.pdf
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V Comentario final

Es importante mencionar que a la finalizaciéon de este documento, las autori-
dades nacionales se encontraban evaluando dos medidas que de llevarse adelante

afectarian en alguna medida el contenido de este informe:

» El traspaso del D.I.COM. desde el Ministerio Publico Fiscal a la érbita de

la Corte Suprema de Justicia de la Nacion.

» El traspaso de la Policia Federal Argentina a la Policia Metropolitana,

unificando ambas fuerzas policiales bajo la direccién de esta dltima.
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